[image: image1.png]




Отделение СФР по Челябинской области: будьте внимательны и не дайте мошенникам вас обмануть 
Отделение Социального фонда России по Челябинской области предупреждает жителей региона о росте случаев мошенничества, связанных с деятельностью фонда. Недобросовестные лица используют различные схемы обмана, и чтобы обезопасить себя и близких, рекомендуем ознакомиться с основными правилами предосторожности и признаками возможного мошенничества.
Преступники обманным путем всегда вынуждают человека предоставить персональную информацию. Главная цель — завладеть личными данными для хищения денежных средств.   
·   Мошенники обманывают граждан под предлогом блокировки пенсии: направляют ссылки на фишинговые сайты, с помощью которых получают доступ к персональным данным.
·   Злоумышленники предлагают прибавку к пенсии, юридическую помощь или перерасчет выплат.

·   Мошенники настаивают, что по «новой информации» не хватает стажа для пенсии, и пугают приостановкой выплат, если стаж не подтвердить.

·   Иногда мошенники сообщают о необходимости сверить данные для начисления пенсий, пособий и других выплат.
·  Также злоумышленники предлагают записать на прием в МФЦ, просят отсканировать и прислать личные документы, а затем подтвердить запись кодом из СМС. 
·   Мошенники, используя фотографии из открытых источников, выдают себя за реальных сотрудников Отделения СФР по Челябинской области, в том числе руководства, и направляют сообщения в мессенджерах.

Обращаем особое внимание: сотрудники Отделения СФР, в том числе руководство, не пишут гражданам через мессенджеры Telegram, WhatsApp, а также не запрашивают по телефону персональные данные. Никогда не сообщайте неизвестным людям:
· Пароли от личного кабинета на портале госуслуг и онлайн-банка

· Коды из СМС
· СНИЛС

· Данные паспорта

· Номер карты, CVC/CVV-код

Отделение СФР по Челябинской области рекомендует не вступать в переписку и не отвечать на звонки с неизвестных номеров. При необходимости жители региона могут решить вопросы, входящие в компетенцию Отделения СФР по Челябинской области:

·  в любой из 45 клиентских служб (адреса и режим работы по ссылке: ) 
·  по номеру единого контакт-центра СФР: 8 800 100 00 01 (звонок бесплатный). 
Бывают случаи, когда мошенники приходят к людям домой, представляясь работниками СФР, и предлагают решить вопросы по пенсионному или социальному обеспечению и др. Стоит отметить, что при необходимости специалисты Отделения СФР по Челябинской области могут выехать на дом к гражданам с инвалидностью. Но такой выезд обязательно заранее согласован с самим человеком, его родными или близкими, либо законным представителем. При этом у сотрудника Отделения СФР при себе всегда есть служебное удостоверение. Если вы сомневаетесь — позвоните по телефону единого контакт-центра СФР (8-800-100-00-01) и подтвердите личность пришедшего специалиста Отделения СФР и факт его визита.
Важно, что все государственные услуги Отделение СФР по Челябинской области предоставляет гражданам бесплатно. Полагающиеся социальные выплаты назначаются после подачи заявления или проактивно, на основании имеющихся у фонда сведений.
Читайте новости Отделения СФР по Челябинской области в VK, OK и Telegram, MAX
Пресс-служба Социального фонда России по Челябинской области, 05.02.2026

